Einfuhrung in die Programmiertechnik

Verifikation
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Vermeidung von Fehlern

* Verwendung geeigneter Werkzeuge
— Auswahl einer dem Problem angemessenen Programmiersprache
— Verwendung eines zuverlassigen Compilers
— Verwendung von Fehlerdiagnosewerkzeugen/-optionen

» Erst lUberlegen, dann Programmieren
— Planung: Analyse, Design

 Klarer Programmierstil
— Offensichtliche Korrektheit, leichte Lesbarkeit statt Trickserei
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Zwischenbehauptungen

 Annahmen uber die Belegung von Variablen, wahrend
Algorithmus lauft

— Vorbedingungen (preconditions): Welche Forderungen werden an die
Eingabe gestellt?

— Nachbedingungen (postconditions): Welche Eigenschaften erfullt das
Ergebnis?
— Invarianten (invariants). Welche Eigenschaften gelten dauerhaft?
» Zwischenbehauptungen (assertions): Bedingungen, die an
einem bestimmten Punkt der Ausfuhrung erwartet werden
— geeignet zur Uberpriifung von Vor- und Nachbedingungen

— bedingt geeignet zur Uberprifung von Invarianten: Test muss an
“strategischer” Stelle erfolgen

 etwa: bei jedem Schleifendurchlauf
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Zwischenbehauptungen (2)

* Python: assert-Anweisung
— assert_stmt ;= "assert" expression ["," expression]

 Falls erster Ausdruck falsch ist, wird Ausnahme
AssertionError ausgelost (falls vorhanden, mit zweitem
Ausdruck als Parameter)
— assert alter >= 18, "muss volljaehrig sein”

* python -O ubergeht alle Tests von Zwischenbehauptungen
— “Optimierung”: Reduzierung der Laufzeit
— geeignet nach Abschluss der Testphase

» Testen: Ausfuhrung des Programms mit verschiedenen
Eingaben

— Zwischenbehauptungen werden nur fur getestete Eingaben Uberpruft
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Partielle Korrektheit

» Seinen P und Q Bedingungen, S ein Programm:

—{P} S {Q} bedeutet: Falls Vorbedingung P erflllt ist, ist nach Ablauf von
S Nachbedingung Q erfullt

— Aussage gilt auch, wenn S nicht terminiert
« {P} S {false} ist gleichbedeutend mit: S terminiert nicht

 partielle Korrektheitsaussage (PCA, partial correctness
assertion)

» Ziel: Aufstellung und Beweis von PCAs
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PCAs: Ein Beispiel

{N>0}
sum =0
1=0
while 1 < N:
| = 1+
sum = sum + |
{sum=1+2+_..+N}
* Wenn bei Start des Programms die Konstante N > 0 ist,

dann wird nach der Terminierung die Variable sum den Wert
0+1+2+ ..+ N haben
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Zerlegung durch Zwischenbehauptungen

» Zerlegung eines sequentiellen Programms in zwei Telle;
Nachbedingung des ersten Teils ist Vorbedingung des
zwelten

{N>0}

sum =0

=0
{N>0andsum=0andi=0}
{N>0andsum=0andi=0}

while | < N;:
| = |+

sum = sum + |
{sum=1+2+..+N}
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Zerlegung durch Zwischenbehauptungen (2)

« zweiter Schritt: weitere Zerlegung des ersten Tells

{N>0}
sum =0
{N>0and sum =0}

{N>0andsum=20}
=0
{N>0andsum=0andi=0}
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Zerlegung durch Zwischenbehauptungen (3)

* Hintereinanderausfuhrungsregel:

{P}S1{R},{R}521Q}
{P}S51;521Q}

* WWahl einer geeigneten Zwischenbehauptung ist kritisch:
— Ist R zu stark, lasst sich {P} S1 {R} nicht beweisen
— Ist R zu schwach, lasst sich {R} S2 {Q} nicht beweisen
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Zuweisungsregel

« Betrachten: {P} v =t {Q}

* Beispiel: Gilt {y < 2*(x+1)} x = x+1 {x > y-x}?
— Nennen x neuen Wert von x, entsprechend y’
— Gilt also (1)?

y<2z+1) = 2 >y —2'(1)
— Yy =Yy (y wurde nicht zugewiesen)

— X = X+1
— Einsetzen: x+1 >y - (x+1)

y<2x+1) = 2z+1)>y = z+1>y—(r+1)
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Zuweisungsregel (2)

» Verallgemeinert: Q[v/t] ist Aussage Q, wobei v durch t ersetzt
wurde

P = Qv/t]
{P}v:=1{Q}

» Beispiel: {true} x = 5 { x<10}

— welil: true = (x < 10)[x/5], also true = (5 < 10)
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Ruckwartsbeweis

* Beispiel: Vertauschen zweier Variablen ohne Hilfsvariable
{x=Aandy =B}

X=X-Y
y=Xx+y
X=Yy-X

{x=Bandy=A}
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« Ziel: Finden einer Zwischenbehauptung R, so dass
{x=Aandy =B}

X=X-Y
y=X+y
{R}

e Sowie
{R}
X=Y-X

{x=Bandy=A}
* R moglichst schwach, so dass immernoch
— R = {x = B and y=A}|x/y-x], also

— R = {y-x = B and y=A}

— Losungsansatz: R = {y-x = B and y=A}
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* Gesucht nun Zwischenbehauptung R2, so dass
{x=Aandy = B}
X=X-Y
{R2}
* sowie
{R2}
y=X+y
{y-x = B and y=A}
* Wieder R2 moglichst schwach:
— R2 = {y-x = B and y=A}[y/x+y], also
— R2 = {(x+y)-x = B and x+y=A}
— Losungsansatz: R2 = {y = B and x+y=A}

* R2 folgt aus Zuweisungsregel:
—{x=A and y = B} = {y=B and x+y=A}[x/x-y]
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Ruckwartsbeweis (4)

* |ldee: Aufstellen von Zwischenbedingungen von hinten
— mit jewells schwachster akzeptabler Vorbedingung
— weakest precondition
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if-then-else-Regel

(P AB}S1{QF 1P ANBS2Q)

{P}ifB: Sielse : So{Q}

* Beispiel:
{x=A}
if x> 0:
Z =X
else:
Z=-X
{z=1]Al}

« ZU zeigen:
{x=Aandx>0}z=x{z=]A]}, und
{Xx=Aandnotx>0}z=-x{z=|Al|}
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Einarmige Alternative und Abschwachungsregel

e if B: S
* Ruckfuhrung auf if-then-else-Regel durch pass
if B:
S

else:
pass

» Leeranweisung: Abschwachungsregel
— abgeleitet aus {P} x=x {Q}

P = @
{P} pass{Q}

© 2011 Martin v. Lowis

Programmiertechnik |

O

onnerstag, 5. Januar 12



Einarmige Alternative

* if-then-Regel

{(PABYS{Q},PAN-B = Q
{P}ifB: S{Q}

* Beispiel:
{x=A}
If x <O:

X = -X
{x=|Al}
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Invarianten und while-Schleifen

* while B: S
* Gesucht: Invarianten von S
—{l} S{l}
* Fur Schleifen starkere Vorbedingung akzeptabel

» Def: Sei B ein boolescher Ausdruck und S eine Anweisung. |
heildt Invariante bezuglich B, falls {l and B} S {I}

» Beispiel: ggT(x,y) = N Invariante bezuglich x # y von
if X >y:
X=X-Y
else:
y =YX
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Schleifenregel

{INB} S{I}
{I} whileB : S{I N -B}

 while-Schleifen werden oft mit der Schleifeninvariante
annotiert

l=sum =0
while | < N: {sum = Zk}
| = |+1

sSUum = sum + |
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Starke und schwache Invarianten

* Fur jede Schleife kann man beliebig viele Invarianten finden

— beispielsweise {true}, {false}

— Ist Invariante zu schwach, kann man Korrektheit des
Gesamtprogramms nicht beweisen

— Ist Invariante zu stark, kann man Invariante nicht beweisen

« Strategie:
1. Aufstellen einer denkbaren Invariante |
2. Beweis der Voraussetzung der Schleifenregel: {l and B} S {I}
3. Einsetzen von { | } als Zwischenbehauptung vor der Schleife

4.Einsetzen von { | and not B } als Zwischenbehauptung nach der
Schleife
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Andere Programmkonstrukte

* Andere Schleifen: Ruckfuhrung auf while-Schleife

* Unterprogramme: Annahme von PCAs unabhangig vom
Rufer

— Beweis der Vorbedingung fur jeden Aufruf
— u.U. nicht ausreichend: Nachbedingung soll spezifisch fur Parameter
sein
» separate Beweise pro Aufruf
— Rekursive Aufrufe: Beweis durch Induktion uber Rekursionstiefe

* Ausnahme: z.B. Ruckfuhrung auf bedingte Anweisungen
— manuelle Transformation i.d.R. nicht praktikabel
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Programmverifizierer

 Verifikation zu grolden Teilen mechanisch
— Ruckwartsschliel3en
— Umformulierung des Programms
— Uberpriifen der korrekten Anwendung von SchluRregeln
— Aufstellung von Schleifeninvarianten schwer automatisierbar

* Programmverifizierer. Programme zur Durchfuhrung von
Verifikationen

— oft integriert mit Theorembeweiser, um Implikationen zu beweisen oder
Formeln zu vereinfachen

» Beispiel: Gumms NPPV (New Paltz Program Verifier)
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